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摘 要：IP地理定位在推断网络空间实体位置方面具有关键作用，广泛应用于通信系统优化、金融风险防控和

网络拓扑测绘等领域。针对近20年 IP地理定位领域的研究论文进行系统总结，分析各类技术的特点、优势与局

限性，并深入调研实际应用场景和潜在发展方向。通过构建综合性 IP地理定位技术体系框架，整合不同方法与

范式，重点分析目前存在的问题，旨在为后续研究提供理论与方法论的支持，推动 IP地理定位技术进一步发展

和创新性应用。
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Abstract: IP geolocation plays a critical role in determining the locations of cyberspace entities and is widely applied in 

important fields such as communication system optimization, financial risk prevention, and network topology mapping. 

The research papers in the field of IP geolocation over the past 20 years were reviewed systematically, the characteristics, 

advantages, and limitations of various approaches were analyzed, while exploring practical application scenarios and po‐

tential future development directions. The first comprehensive framework for IP geolocation technologies was also estab‐

lished in this review, different methods and paradigms were taxonomized, while the current challenges in accurate, trust‐

worthy, and robust IP geolocations were analyzed. The goal is to provide theoretical and methodological support for fu‐

ture research, thereby promoting the further development and innovative applications of IP geolocation technologies.
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0　引言

互联网协议（IP, Internet protocol）地址是互联

网主机的唯一标识符，用于虚拟位置寻址。IP地理

定位[1]旨在确定 IP地址对应的现实地理位置，通常

以经纬度表示，如图1所示。精确定位技术在网络

安全、内容分发、数字广告及网络犯罪追踪等领域
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具有重要应用价值。然而，IP地理定位面临诸多挑

战。许多方法依赖全球定位系统（GPS, global po‐

sitioning system）[2]、北斗卫星导航（BDS, Beidou 

navigation satellite） 系统[3] 或移动热点 （Wi-Fi, 

wireless fidelity）[4]等数据源，但存在依赖客户端

参与、普适性差、无GPS以及蜂窝网络设备的定

位准确性受限等局限性。

IP 地理定位是一个重要课题。随着点对点

（P2P, peer-to-peer）网络的发展，选择物理距离较

近的节点以缩短时延成为关键问题[5]，推动了大量

研究取得进展。通过 IP地理定位可实现节点选择

的优化，提高传输效率。传统方法通过维护 IP地

址与地理位置的映射表实现定位，依赖公共或自有

数据资源（如邮政地址[6]），并需要定期更新。然

而，这种方法成本高，受数据质量和更新频率影

响，对信息不完整的 IP地址效果较差。因此，未来

IP地理定位需要更加灵活和普适，以克服上述局限。

基于网络时延测量的 IP地理定位方法常用工

具包括Ping[7]和 traceroute[8]，通过时延数据绘制圆

并以交点区域估算位置。虽然这种方法较有效，但

受网络复杂性、信号衰减和设备障碍等因素影响，

时延测量准确性较低。同时，节点间未知空间关系

及网络拓扑变化增加了距离估算难度，降低了定位

准确性与可靠性。基于机器学习与深度学习的 IP

地理定位算法快速发展，一部分将其建模为分类任

务以确定 IP区域[9]，另一部分采用回归方法预测经

纬度[10]。这些方法借助大数据和复杂模型显著提

升了定位准确性与可靠性，然而，其在异构网络中

的鲁棒性不足，数据集间性能差异限制泛化能力，

且模型低可解释性使验证难度增加。优化这些问题

是提升算法实用性和可靠性的关键。

随着移动客户端普及，轻量探测模块便于获取

经纬度，降低高准确性定位数据库构建难度。但数

据库需准确更新，否则易滞后失真，且隐私问题限

制其应用。对无模块或数据缺失设备，可借助数据

挖掘与基准点分析、网络时延测量、机器学习与深

度学习等方法推断 IP位置。本文通过总结这些方

法，为优化研究提供了有益参考。

IP地理定位领域的文献数量统计如图 2所示，

2005年前的文献合并至 2005—2006年展示。研究

经历了从数据挖掘与基准点分析、网络时延测量到

机器学习与深度学习的演变。总体来看，国外在 IP

地理定位领域的研究数量比国内多，但从综述性文

献的角度来看，国内外的综述文献数量差不多，但

现有综述普遍存在一些问题，例如，分类模糊、方

法交叉重叠等，导致对整个 IP地理定位技术框架

的理解不清晰。

国外的综述文献在一定程度上推动了该领域的发

展。文献[1]提出3种用于推断互联网主机地理位置的

技术，即GeoTrack、GeoPing和GeoCluster，并对这

些技术的性能进行全面评估。文献[11]讨论IP地理定位

数据库的可靠性，揭示这些数据库的局限性，并通过

实际数据验证了其准确性问题。文献[12]则对约10万

个 IP地址进行分组，评估 IP地理定位数据库的准确

性，揭示现有数据库的优缺点，并指出在复杂网络

环境中的异常情况。文献[13]进一步探讨IP地理定位

面临的挑战，特别是安全性、云中的数据地理定位

以及如何应对通过代理和VPN隐藏地理位置的问题。

国内的综述文献也对 IP地理定位技术的发展

进行了梳理。例如，早期文献[14-15]概述 IP地理

定位的概念、应用与分类。文献[14]将算法分为独

立与基于客户端两类，讨论隐私保护技术，但未反

映2014年以后的发展趋势。文献[15]探讨 IP地理定

位技术与其他定位技术的关系，但缺乏技术实现与
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图1　IP地理定位场景示意
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图2　IP地理定位领域的文献数量统计
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效果分析。文献[16-18]扩展了应用与发展方向，文

献[16]分析溯源与定位技术，对 IP地理定位技术在

网络犯罪追踪中的应用进行展望，但对算法实际效

果和局限性讨论不足。文献[17]介绍定位原理和方

法，提出攻击与防御模型，但对复杂环境中的定位

准确性探讨较少。文献[18]细分了主动、被动及结

合方法，总结研究进展与面临的挑战，提出提高准

确性与适用性的建议。

本文提出结构化的 IP地理定位分类方法，涵

盖数据挖掘与基准点分析、网络时延测量、机器学

习与深度学习等技术，解决现有文献分类模糊和方

法重叠问题，构建更清晰的技术框架。从应用角度

分析各方法的优缺点及适用性，弥补文献[18]的不

足，提供前沿技术进展，为后续研究提供全面视

角。本文展望了 IP地理定位在多源数据融合、实

时监控等领域的应用潜力，提出前瞻性研究方向，

填补综述空白，整体研究结构如图3所示。

1　IP地理定位研究方法

本文系统阐述了数据挖掘与基准点分析、网络

时延测量及机器与深度学习 3种 IP地理定位技术，

如图4所示。其中，数据挖掘与基准点分析技术通

过整合Whois[19]和CAIDA数据库[20]等提取地理特

征。网络时延测量技术基于探测主机与目标 IP之

间的时延及拓扑关系推断位置。机器学习与深度学

习技术通过构建 IP 地理位置映射模型实现精准

定位。

1.1　数据挖掘与基准点分析

数据挖掘与基准点分析作为 IP地理定位的重

要方法之一，通过公开或自有资源提取地址、端口

信息、traceroute[8]、Whois[19]和DNS[21]等特征。这

些特征数据经过预处理后，将按特定规则划分为不

同的 IP地址组，以便进一步分析。这些处理后的

信息构成数据集中的 IP Block字段，每个 IP Block

包含最小 IP地址和最大 IP地址、覆盖区域、域名

的 IP数量等统计特征。通过对 IP Block字段进行分

析，实现精确定位。

基于数据挖掘的 IP地理定位技术包括以下方

法。首先，通过对现有地理数据库（如CAIDA[20]

和PlanetLab[22]）进行性能评估和对比，提升 IP地

理定位的准确性。Poese等[11]证实商业 IP数据库可

显著提升城市级定位的准确性，尤其是在网络拓扑

稀疏的区域，为不同区域定位准确性对比提供了有

力证据。其次，一些研究通过解析域名和主机名中

嵌入的地理信息辅助 IP地理定位，这些域名和主

机名通常包含地理位置线索。例如，DRoP[23]通过

收集宿主域内的地理提示，将这些提示与实际物理

位置进行关联。此外，还有研究通过分析用户行为

数据实现 IP地理定位。例如，Checkin-Geo[6]利用

用户在位置共享服务中分享的位置数据和用户在计
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图3　整体研究结构
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算机上的登录日志，准确地进行实时定位。Dan

等[24]利用跟踪路由路径上的时延差异特征，改进

IP地理定位模型。

基准点分析法利用已知位置基准点（如特定服

务器、设备等）推断未知 IP位置。Lee等[25]结合众

包宽带性能数据和用户地理位置数据，实现精准定

位。另一些研究则通过分析 IP的开放端口及其对

应的服务类型，获取与 IP地址所属组织或服务提

供者相关的线索，从而辅助定位。Structon[26]是一

种零探测定位方法，通过一系列信息聚类、虚假信

息过滤、错误纠正和位置推断算法实现从 IP地址

到地理位置的映射。Alidade方法[27]通过可用的约

束条件计算所有地址的联合解，实现高效的 IP地

理定位。Sommers[28]从网页客户端的角度出发，通

过网页响应头和未加密Cookie提取地理信息，进

一步提升定位准确性。

表1从数据集/数据库构成、地理位置资源及定

位级别3个方面进行对比分析。基于数据挖掘与基

准点分析的方法在数据获取方面存在显著困难，这

类方法依赖于网页爬虫和搜索引擎日志等网络数据

资源，难以收集到充足数据以进行有效分析。由于

这一限制条件，这类方法在实际应用中面临较大挑

战，难以提供精确且可靠的 IP地理位置信息。

1.2　网络时延测量

通过测量探测主机与目标 IP地址之间的网络

时延，结合已知的网络拓扑结构信息推断两者之间

的距离关系。然后，利用地理位置与距离之间的对

应关系，通过三角测量、多次测量、多点定位等方

式推断目标的 IP位置[29]。多主机时延数据结合已

知位置提供近似定位，通过多次测量与多点定位，

可有效提升定位准确性与可靠性。

一些研究通过发送Ping请求来测量往返时间，

从而推测地理位置。GeoPing[1]采用控制报文协议包

匹配最近的地标服务器，并将该服务器的地理位置

分配给目标 IP。Ziviani等[30]通过分析时延模式来推

断主机位置。Dong等[31]通过建立时延与距离关系

的模型来优化位置估计。Arif等[32]通过测量时延数

据来提升定位的准确性。Gill等[33]利用多个位置已

知的主机对待定位主机的时延测量数据来估计目标

位置。Posit[34]仅需少量时延测量数据，结合高效的

统计嵌入技术即可实现定位。Chen等[35]构建了一个

时延-距离模型，用于估计目标 IP的位置以及每个

地标的真实偏差。NCRGeo[36]通过多时延法计算路

由器和地标之间的距离，并根据此距离估计地理位

置。Zhao等[37]通过对比时延分布，在复杂网络环境

中的准确性较高，对比分析结果如表2所示。

另外一些研究使用 traceroute工具确定数据包

从源到目的地之间经过的路由器和节点，识别 IP

的网络拓扑位置。GeoTrack[1]结合 traceroute与主机

名地理信息，其准确性受限于主机名信息的可用

性。Guo等[6]结合网页挖掘技术与 IP traceroute，显

著提升定位准确性。Wang等[38]利用拓扑发现网页

服务器地标，增强稀疏区域定位能力。Shavitt

等[12]通过结构与时延分析，将约 10 万个入网点

（PoP, point of presence）分组，提供高置信度信息。

Tian等[39]提出启发式接口聚类方法，基于我国互联

网主要服务提供商（ISP, Internet service provider）

的层次结构实现拓扑映射和定位。文献[40]通过路

径探测技术追踪数据包传输路径，利用获取的网络

结构与节点位置进行 IP地理定位。NNC方法[41]利

用网络拓扑聚类技术与投票规则提升定位准确性，

减少误差。文献[42]提出基于时延-距离相关性和

  表1　 基于数据挖掘与基准点分析的 IP地理定位方法研究比较

文献

文献[6]

文献[11]

文献[23]

文献[24]

文献[25]

文献[26]

文献[27]

文献[28]

数据集/数据库构成

位置共享服务数据和用户登录日志

多个商业 IP地理位置数据库

DNS解析数据和路由器位置数据库

搜索引擎点击日志和路径时延数据

众包宽带性能数据和用户反馈数据

网页爬虫数据、搜索引擎日志

网络拓扑信息、已知地标数据库

网页客户端数据和未加密网页Cookie

地理位置资源

位置信息

IP地址和地理位置数据

地理位置提示

地理信息

地理标签

地理标签信息、网页内容和域名信息

基于约束条件计算地理位置

地理信息

定位级别

街道级

城市级

城市级

城市级

城市级

城市级

城市级

城市级
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多层路由器的定位方法，结合Wi-Fi地标采集增强

准确性。GUI方法[43]针对不可达 IP，通过相同子网

和公共地标提升定位准确性。表3对上述研究的数

据集/数据库构成、地理位置资源及定位级别进行

对比分析。

一些研究结合 Ping和 traceroute进行 IP地理定

位。TBG[29]通过结合网络拓扑和时延测量约束主

机位置，减少结构化网络误差。SLG[44]通过结合

网络相对时延与地理相对距离之间的非线性对应

关系，突破传统方法在城市细粒度定位上的局限

性。CBG[45]通过多边定位分配置信区域，支持位

置感知应用评估。Spotter[46]提出统一概率模型来

定位目标主机。GeoGet[47]采用多步探测法将目标

客户端映射到具有最短时延地标的地理位置。Hu

等[48]研究如何扩展现有基于测量的地理定位算

法，并在保持准确性的同时最小化测量流量。

GeoCET[49]只需少量单向时延数据，通过结合椭圆

轨迹约束和最大似然估计技术进行定位。Jiang

等[50]通过比较拓扑图、ISP数据和Whois[19]信息进

行验证，以评估推理规则的有效性。RNBG[51]利

用复杂网络的无标度特性来寻找网络中少数重要

且稳定的节点，以此对不同区域的 IP进行地理定

位。通过使用 Ping和 traceroute，研究者能够在全

球范围内通过时延数据估算城市级位置，虽然在

复杂网络环境下时延的影响因素较多，但该方法

仍显示出高效性和实用性。上述文献的汇总结果

如表4所示。

通过上述分析表明，该类方法需要设计精准规

则，或利用可靠的拓扑结构信息来准确估计时延和

距离[52]。在此过程中，需考虑网络环境的动态性、

不确定性以及可能存在的干扰因素。

1.3　机器学习与深度学习

机器学习与深度学习在 IP地理定位领域表现

优异，通过表征学习建模 IP与位置之间的复杂关

系，自动发掘隐藏模式，显著提升了定位准确

性[53]。其并行化与可扩展性优势使其能够高效处

  表2　 基于Ping时延测量的 IP地理定位方法研究比较

文献

文献[1]

文献[30]

文献[31]

文献[32]

文献[33]

文献[34]

文献[35]

文献[36]

文献[37]

数据集/数据库构成

IP地址和地理位置

测量数据和现有地理位置数据库

时延数据和优化模型

时延测量数据和最大似然估计

时延测量数据

轻量级时延测量数据

时延测量数据

网络测量数据和路由信息

时延测量数据

地理位置资源

多分布地标服务器

全球地标服务器

全球地标服务器

大城市地标节点

已知地标服务器

地标服务器

已知地标节点

公共路由器

路由器节点

定位级别

城市级

城市级

城市级

城市级

城市级

城市级

城市级

城市级

街道级

  表3　 基于 traceroute时延测量的 IP地理定位方法研究比较

文献

文献[1]

文献[6]

文献[12]

文献[38]

文献[39]

文献[40]

文献[41]

文献[42]

文献[43]

数据集/数据库构成

主机名数据库

网络爬虫获取的网页数据

IP地址和地理位置数据库

中间路由器的拓扑发现数据

中国互联网拓扑数据

蜂窝数据网络的路径测量数据

网络节点聚类数据

多层普通路由器的测量数据

不可到达 IP的地理定位数据

地理位置资源

主机名中的地理位置信息和路由路径信息

网页中的地理信息（如地址、坐标）

PoP级别的地理位置信息

拓扑结构和中间路由器位置

ISP级拓扑信息

基于路径的地理信息

基于网络节点的地理聚类信息

基于路由器的时延距离相关性

相同子网地标和公共路由地标

定位级别

城市级

城市级

城市级

城市级

城市级

城市级

城市级

街道级

城市级
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理大规模数据。本节将分别介绍机器学习与深度学

习方法在 IP地理定位中的应用。其中，深度学习

方法根据处理的数据类型和结构，可分为基于网格

数据的深度学习方法和基于图神经网络（GNN, 

graph neural network）的深度学习方法。

机器学习通过分析 IP 与地理位置的关联性，

提取关键特征以预测未知位置[9]，如图 5所示。基

于这些特征构建预测模型，输入 IP的特征向量即

可输出对应的地理位置信息。例如，GeoCop[54]结

合网络测量、路由策略和机器学习方法优化定位数

据库，在测量数据不完善和路由不规则的情况下保

持较高的鲁棒性。Paule等[55]采用排名和投票算法

推断未标记地理位置信息的推文。LBG[9]利用轻量

级测量与概率密度分类方法，将目标定位至最可能

的区域。文献[56]通过地标挖掘与聚类算法实现定

位，并采用回归模型进行预测。Hong等[57]结合服

务器时延数据与地理位置信息，进一步提升了定位

准确性。GeoCAM[58]利用摄像头数据和地理数据

库，实现了基于网络特征的街道级定位，展现了机

器学习在大规模数据处理和复杂模式识别中的优

势。Liu 等[59]通过域名筛选与 IPv4-IPv6 连接挖掘

IPv6 地标，并关联 2 种地址的地理位置。Light‐

GBM[60]采用高效的梯度提升树算法实现地理定位。

Li等[61]提出一种基于聚类与子网定位的移动 IP地

理定位方案，无须用户或 ISP参与。表 5对这些文

献进行了对比分析。    

  表5　 基于机器学习的 IP地理定位方法研究比较

文献

文献[9]

文献[54]

文献[55]

文献[56]

文献[57]

文献[58]

文献[59]

文献[60]

文献[61]

模型

朴素贝叶斯分类器

决策树

排名方法结合多数投票

K-means聚类

支持向量机、随机森林和K-近邻算法

支持向量机

随机森林

梯度提升决策树

两阶段聚类

数据集/数据库构成

数据（iPlane、Traceroutes）和MaxMind数据库

地理定位数据库（IP138、QQWry和 IPcn）

地理标记推文（芝加哥和纽约）

网络地标数据

时延测量数据、地理位置数据和网络拓扑数据

摄像头数据、地理数据库和网页特征数据

域名和 IPv4-IPv6连接数据集

ImageNet、MSLR-WEB10K

志愿者通过移动设备提交的12.6万个地理打卡点

定位级别

城市级

城市级

街道级

街道级

城市级

街道级

城市级

—

街道级

+( 6(IP

<C (8

B;;2 ;2B*3
08@>6?

B)

图5　基于机器学习的 IP地理定位方法示例

  表4　 基于Ping与 traceroute时延测量的 IP地理定位方法研究比较

文献

文献[29]

文献[44]

文献[45]

文献[46]

文献[47]

文献[48]

文献[49]

文献[50]

文献[51]

数据集/数据库构成

时延和拓扑测量数据

地标服务器和时延测量数据

多时延测量数据

模型化的路径时延测量数据

中等连接互联网区域的数据

海量 IP地址的测量数据

单向时延数据

ISP的拓扑数据

复杂网络节点数据

地理位置资源

网络时延与拓扑信息

地标服务器位置、路径时延

地标服务器时延数据，约束圆

概率密度模型

网页服务器作为被动地标，时延测量

拓展测量算法

椭圆轨迹约束、最大似然估计

网络测量数据

无标度网络节点

定位级别

城市级

街道级

城市级

城市级

城市级

城市级

街道级

城市级

城市级

··38



第 4 期 刘学婷等：IP地理定位技术综述：理论、方法与应用创新

基于网格数据的深度学习方法利用神经网络自

动提取 IP数据的高维特征，降低了对人工特征工

程的依赖。该方法需要基于大规模数据进行训练，

以确保模型能够有效提取 IP地址特征并准确预测

其地理位置。基于深度学习的自动特征学习机制不

仅能提升定位准确性，还能有效处理复杂的非线性

关系，从而实现更优的预测性能[62]。IP2vec[53]通过

节点连接与时延分析实现 IP 节点的向量化。

PlaNet[63]采用卷积神经网络（CNN, convolutional 

neural network）解析照片与元数据，预测地理位

置。Ebrahimi等[64]利用双向长短期记忆（BiLSTM, 

bi-directional long short-term memory）网络融合推

文内容、网络特征和元数据，预测用户位置。

Thomas等[65]结合CNN和长短期记忆（LSTM, long 

short-term memory）网络分析推文及其上下文元数

据，以预测用户位置。Zhou等[66]结合决策树、支

持向量机和自动化特征交互模型 AutoInt（auto‐

matic feature interaction），优化复杂场景下的预测

效果。NN-Geo[10]通过多层感知机（MLP, multi-

layer perceptron）结合地标与时延数据实现定位。

MLP-Geo[67]引入路径编码和时延特征，有效解决时

延相似性无法反映隐蔽通信实体真实地理位置的问

题。Zu等[68]融合贝叶斯网络与MLP，从路由器数

据中学习地理位置预测模型。TabNet[69]利用自注意

力机制处理表格特征交互，显著提升了定位性能。

表6对上述文献进行了系统汇总。

基于GNN[70]的深度学习方法是一种图结构数

据表示方法，近年来在多领域得到广泛应用。通过

GNN强大的结构表示学习能力，显著提升了定位

的准确性和效率。该方法的核心思想是通过递归聚

合相邻节点信息，学习和表示图中的节点，进而实

现节点级、边缘级或图级的分类/回归任务，如图6

所示。GraphNEI[71]通过图结构嵌入解决特征缺失

或欺骗问题，提高定位准确性。GNN-Geo[72]将 IP

地理定位建模为属性图节点回归任务，利用先验知

识加速模型收敛，并展现细粒度定位潜力。

GraphGeo[73]结合地标与目标 IP 的路由时延数据，

聚焦网络拓扑与 IP主机的语义相似性。RIPGeo[74]

和 TrustGeo[75]均基于公共路由器连接地标与目标

IP，其中 TrustGeo[75]进一步利用邻近 IP 的关联性

降低预测不确定性，性能更优。GraphCyber[76]结合

拓扑与属性相似性，通过GNN学习图数据以识别 IP

场景。Zhou等[77]提出层次图神经网络（HGNN, hi‐

erarchical graph neural network），通过分层聚类预

测地理位置，性能显著优于传统方法。表 7 汇总

了上述文献的模型架构、数据集与定位级别等关

键信息。  

综上所述，机器学习与深度学习在 IP地理定

位领域各具优势。机器学习方法依赖人工特征提取

  表6　 基于网格数据的深度学习方法研究比较

文献

文献[10]

文献[53]

文献[63]

文献[64]

文献[65]

文献[66]

文献[67]

文献[68]

文献[69]

模型

MLP

IP2vec

CNN

BiLSTM

CNN和LSTM

AutoInt

MLP

MLP

TabNet

数据集/数据库构成

地标数据和时延数据

节点时延和路径信息（纽约、北京、香港和郑州）

含有Exif地理标签的照片

推文文本、用户的社交网络信息和其他元数据

推文文本、用户描述、用户位置、用户时区和其他元数据

互联网流量数据、网络日志数据（北京、上海、四川和伊利诺伊州）

路径编码和时延数据

网络路径测量数据、路由器误差信息和地理位置数据

分类（KDD Cup 1999、Forest CoverType）、回归（YearPredictionMSD）

定位级别

城市级

街道级

街道级

城市级

城市级

城市级

城市级

城市级

—

+( 6(IP
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图6　基于图神经网络的深度学习方法示例
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机制，适用于对可靠性与透明度要求较高的场景。

深度学习方法通过自动学习特征机制，能够有效捕

捉复杂非线性关系[78]。然而，深度学习方法由于

参数复杂、可解释性差等特征，在一定程度上限制

了其应用范围。未来研究应结合两者的优势，开发

兼具可解释性与高效特征提取能力的模型，从而进

一步提升 IP地理定位的准确性与计算效率。表8系

统比较了基于 2类方法的不同任务类型，表 9则汇

总了常用模型的性能指标及相关文献。  

  表9　 常用模型指标及对应文献汇总

评价标准

地理位置

覆盖率

准确率

精确率

召回率

F1分数

平均误差

中值误差

平均绝对误差

均方根

误差

公式

Coverage =
TP + TN

Ntotal

ACC =
TP + TN

TP + TN + FP + FN

Precision =
TP

TP + FP

Recall =
TP

TP + FN

F1 = 2 ×
Precision × Recall
Precision + Recall

ME =
1
n ∑i = 1

n

( yi - ŷi )

median = | yi - ŷi |

MAE =
1
n ∑i = 1

n

|| yi - ŷi

RMSE =
1
n ∑i = 1

n ( )yi - ŷi

2

文献

文献[11-12,16,23,27,29-30,40,42-43,
46-48,50]

文献[6,9,11-12,23-24,26-30,32-37,
40-43,45-49,51,54,76]

文献[53,57,62,66,69,71]

文献[41,64-66,70-71,77]

文献[57,59,64,66,69,71,76-77]

文献[61,63,77]

文献[10,67,72-75]

文献[69,72-75]

文献[69,72-75]

描述

衡量 IP地理定位系统对整体网络的覆盖情况，应用于

大规模地理覆盖能力评估

衡量 IP地理定位算法中正确分类的比例，应用于对定

位准确性有严格要求的场景

衡量定位为某特定区域的 IP地址中实际正确的比例，

用于减少误报的场景

衡量所有实际应定位的 IP地址中成功定位的比例，用

于需要尽可能减少漏定位的场景

用于在精确率和召回率之间取得平衡，适合在数据类

别不平衡的场景中使用

衡量所有预测结果与真实值之间的平均差异，用于对

总体误差趋势进行分析的场景

计算预测误差的中位数，适合在数据中存在显著离群

值的情况下使用

衡量预测结果与真实值之间差异的平均绝对值，用于

需要对误差进行直观分析和优化的应用场景

衡量预测误差的平方根均值，能够有效反映模型在极

端情况下的表现

  表8　 基于机器学习与深度学习的 IP
地理定位方法比较

方法

机器学习

深度学习

任务类型

分类

回归

分类，回归

分类

回归

分类，回归

文献

文献[54-55]

文献[9,56-57,61]

文献[58-60]

文献[53,63-66,71,76]

文献[10,67,72-75]

文献[68-69,77]

  表7　 基于图神经网络的深度学习方法研究比较

文献

文献[71]

文献[72]

文献[73]

文献[74]

文献[75]

文献[76]

文献[77]

模型

GNN

GNN

GNN

GNN

GNN

GNN

HGNN

数据集/数据库构成

上海、纽约、东京

IPv4网络（纽约、香港、上海、北京、东京）、IPv6网络（东京、柏林、慕尼黑）

上海、纽约、洛杉矶

上海、纽约、洛杉矶

上海、纽约、洛杉矶

上海、纽约、洛杉矶

GeoText、Twitter-US、Twitter-World

定位级别

街道级

街道级

街道级

街道级

街道级

街道级

街道级
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2　IP地理定位应用场景

基于 IP地理定位技术的特性和多样化应用场

景，本文将其主要应用分为地理定位服务、网络安

全与优化、网络空间测绘 3类，如图 7所示。基于

IP地理定位技术的应用的实际效能主要取决于数据

质量、模型准确性和算法效率。首先，IP地理定位

技术通过精确获取用户或设备的地理位置信息，显

著提升了基于地理位置的定位准确性和应用价值，

优化网络资源分配和服务部署，改善用户体验。其

次，IP地理定位技术通过识别潜在威胁源，增强网

络安全性。此外，IP地理定位技术与地理空间数据

挖掘技术的结合应用，能够有效发现地理空间数据

中隐含的分布模式和关联规律。这种技术融合不仅

扩展了 IP地理定位的应用范围，还为地理信息系

统开发了新的分析功能，从而促进相关技术的进步

与发展。

2.1　地理定位服务

地理定位服务在广告定位、个性化推荐、内容

本地化和交通管理等应用场景中发挥着关键作用。

这些服务通过获取用户的地理位置信息，显著提升

了服务精准度和运营效率。

在广告定位领域，地理位置信息被用于展示用

户地区相关的广告，有效提升广告效果和用户参与

度。一些研究表明，通过精确投放广告可以有效提

升传播效果和受众转化率。传统广告定位方法主要

包括用户提供的地理位置信息、基于浏览器Cookie

的追踪技术和GPS定位系统 3类。文献[79]探讨了

“志愿地理信息”概念，指出其具备实时数据和大

规模地理信息收集优势，但精确度和可靠性受用户

主观因素的影响较大。Turow等[80]研究了用户对定

制广告和数据收集方法（如使用Cookie追踪行为）

的隐私顾虑，同时指出该方法存在精确度低、数据

持久性不足等缺陷，主要原因是用户可清除或关

闭。Umate等[81]回顾了基于GPS的实时定向广告技

术，展示了其在提升广告精准度和用户参与度方面

的优势。然而，GPS在室内或高楼密集区域的信号

覆盖能力不足，影响其适用性。相比之下，IP地理

定位技术通过用户 IP地址与地理位置信息的映射

关系，实现了更精准高效的广告定位。Callejo

等[53]的研究表明，采用准确性高的 IP地理定位数

据库可显著提升广告投放的精准度和效果。值得注

意的是，IP地理定位技术在提升广告效果的同时，

其配套的透明化工具有助于平衡隐私保护与广告定

制之间的关系，这为未来广告定位策略的优化提供

了重要参考。

在个性化推荐领域，地理信息被广泛应用于周

边商户和服务推荐，以满足个性化需求。传统方法

主要包括基于浏览器的地理位置API、注册信息和
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历史行为分析。Kliman等[82]发现，地理位置数据

对搜索引擎的个性化推荐效果有显著影响，提升了

搜索结果的相关性。然而，该类方法依赖地理位置

API，面临隐私保护方面的挑战。文献[83]结合用

户个性、人口统计和行为数据提出基于多维度特征

的推荐系统，虽然推荐精准较高，但系统实现复杂

度较高。Kesorn等[84]利用游客签到数据构建推荐

模型。IP地理定位技术通过识别用户 IP地址确定

其地理位置（精确到城市级别），再结合其他用户

数据进行地域分布和行为分析，从而提供个性化服

务。研究结果表明，准确性高的 IP地理定位技术

不仅能保证准确性和扩展性，还能有效区分用户来

源和提供个性化服务，在保障网络安全的同时提升

推荐系统的准确性与用户满意度。

内容本地化根据地区法律和文化特点调整内

容，以提升合规性和本地化体验。Leiva等[85]提出

的基于浏览器语言设置的动态翻译方法，能够实时

翻译用户界面文本，降低国际化和本地化的时间与

成本。然而，当用户因系统限制被迫使用非首选语

言（如界面语言强制绑定地理位置），或处于多语

言混合区域时，该方法可能无法精准匹配其实际需

求。另一种方法是允许用户自定义地区或语言选

项，虽然提高了灵活性，但依赖手动操作可能导致

错误，且无法为新用户或未登录用户提供个性化服

务。相比之下，IP地理定位技术通过查询 IP数据

库获取用户地理位置信息，动态调整网站内容（如

语言、货币和地区促销等），无须用户手动选择即

可实现内容本地化。该技术能够提供精准的地理位

置信息，提升用户体验的流畅性和个性化程度，适

用于所有访问用户。

交通管理与导航通过监测交通状况提供实时导

航服务，帮助用户避开拥堵并规划最佳路径。现有

技术包括GPS定位、交通摄像头和 IP地理定位等

方法。文献[86]提出实时监控系统，该系统使用航

空相机采集交通数据，虽然准确较高，但成本高昂

且可能存在监测盲区。Jeong等[87]研究了基于 IP的

车载网络架构，指出该架构在智能交通系统中发挥

的重要作用，能够提升交通管理效率、预防事故并

改善用户体验。

2.2　网络安全与优化

网络安全与优化领域包括地理位置验证、网络

优化、攻击诊断、异常流量检测和加密流量分析等

技术。地理位置验证可以提升身份验证和访问控制

的安全性；网络优化通过位置数据优化网络覆盖能

力和服务质量；攻击诊断技术通过流量分析识别威

胁；异常流量检测可以识别潜在威胁，加密流量分

析支持安全评估。这些技术在提升网络安全和性能

方面具有关键作用。

地理位置验证广泛应用于金融交易和身份验证

等场景，以提高安全性和防范欺诈事件。传统技术

包括GPS和基站定位，其中，基于GPS的定位技

术需要设备支持 GPS 功能，并接收卫星信号。

Scott等[88]提出通过收集设备的GPS信号特征生成

唯一的GPS签名来验证位置。然而，GPS在高楼、

封闭空间或恶劣天气下容易受到多路径传播和信号

遮挡的影响，导致定位准确性降低。基站定位技术

通过手机与基站通信确定用户位置。Capkun等[89]

通过隐藏和移动基站进行安全位置验证，无须目标

设备知晓基站位置。这种方法虽然增强了安全性，

但基站定位仍存在信号干扰和基站密度不均等问

题，导致定位准确性较低。IP地理定位方法通过查

询 IP地址数据库或调用 IP地理定位服务提供商的

API接口，获取用户地理位置信息。Koch等[90]研

究了 IPv6地址的地理定位和验证方法，结合数据

库查询和网络测量技术，通过路径特征和时延数据

提高定位准确性。尽管 IP地理定位技术具备自动

化和广泛适用性，但受 IP地址分配和代理服务器

影响，存在一定误差。为提高地理位置验证的准确

性，可采用多源信息融合方法，将 IP地理定位与

其他定位技术（如GPS或基站定位）结合，并引

入反欺诈算法和地理位置验证策略，以提升验证准

确性和可靠性，从而有效降低地理位置验证的误差

率和不确定性，为网络安全提供可靠保障。

运营商网络优化通过技术手段评估和改进网络

覆盖能力，主要方法包括信号覆盖分析、容量规划

和干扰管理。Amaldi等[91]提出基于混合整数线性

规划的 3G蜂窝网络优化方法，通过数学模型提升

网络覆盖能力和容量，有效减少盲区并提高用户满

意度。然而，覆盖分析虽然能够反映网络状态，但

对用户需求和负载情况的考虑不够全面。文献[92]

结合深度确定性策略梯度和贝叶斯优化算法，通过

模拟优化网络覆盖能力和容量，显著提升了网络性

能与用户体验。Wang等[93]利用大数据和机器学习

技术实时调整 5G网络参数，在提升用户体验质量
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（QoE, quality of experience）和个性化服务的同时

优化资源利用效率，但干扰源的复杂性增加了干预

难度。运营商利用 IP地理定位技术可以分析用户

地理位置信息，评估网络覆盖能力。文献[94]对

Geofeeds数据在 IP地理定位中的有效性和可靠性进

行研究，揭示了其优势与局限性。IP地理定位技术

的高自动化和实时性优势，为运营商提供实时优化

决策支持。此外，IP地理定位技术还具有成本低、

适用范围广的特点，但其准确性受 IP地址分配机

制和代理服务器的影响。运营商需要将该技术与其

他优化技术相结合并进行校准，以提高优化的准确

性和效果。

网络攻击旨在窃取信息、破坏系统功能或侵犯

隐私，威胁互联网安全。常见的攻击诊断方法包括

行为分析、黑名单和入侵检测系统（IDS, intrusion 

detection system）。行为分析方法通过监控行为模

式识别异常活动，Fayssal等[95]提出基于异常行为

分析的无线网络安全方法，检测率达 99% 以上。

黑名单技术通过屏蔽已知恶意来源提升安全性，

Torabi等[96]研究了使用被动DNS数据检测滥用行

为的系统。IDS则通过分析网络流量和日志发现异

常，文献[97]对 IDS及其应用进行了全面综述。虽

然这些技术能有效应对威胁，但仍存在误报、漏报

和对新型威胁反应不足等局限性。IP地理定位技术

通过分析网络流量中的 IP地址信息帮助追踪潜在

攻击者和异常活动。DeCastro等[98]利用地理和时间

特征，结合机器学习技术对 IP地址进行恶意分类，

识别潜在网络威胁，显著提高了恶意 IP的识别准

确率，为早期防御网络攻击提供了有效方法。

异常流量检测通过监测与正常网络流量模式不

符的数据传输行为来识别潜在威胁，常用的检测技

术包括基于规则的检测、基于特征的检测和机器学

习方法。Duffield等[99]提出基于规则的检测方法，

通过分析 IP流量数据来识别网络异常，虽然提高了

安全性，但对新型威胁的检测能力有限。文献[100]

提出一种自动化特征选择方法，减少了手工操作，

提高了对高维数据的处理能力。Shon等[101]结合多

种机器学习算法提出混合检测方法，在检测准确性

和响应速度方面表现优异，能够有效识别和应对网

络威胁。IP地理定位技术在异常流量检测中的应用

主要包括解析用户的 IP 地址以确定其地理位置，

并基于该位置信息识别异常流量。Lison等[102]通过

被动DNS数据和神经声誉模型识别恶意域名和 IP

地址，提升了恶意活动检测能力。文献[103]采用

同源检测方法分析 IP地址特征与行为模式，有效

识别了欺诈性 IP地址。

加密流量分析旨在识别和解码加密数据传输中

的信息内容。文献[104]评估了通过分析元数据检

测恶意活动的技术。常见方法包括流量特征分析、

元数据分析和机器学习算法。Muehlstein 等[105]通

过统计方法和机器学习方法分析网页加密流量，根

据分组大小和时间模式推断用户操作系统、浏览器

和应用程序信息，但在高加密强度或频繁变化的通

信模式下准确性受限。Huoh等[106]利用GNN对加

密网络流量进行分类，基于流量特征构建图并进行

分类，能够准确识别和分类不同类型的加密流量，

尤其在处理复杂网络流量模式时表现优异。IP地理

定位技术通过解析 IP地址确定地理位置，有助于

监测和分析加密通信过程。该技术能够提供精准的

地理位置信息，其自动化特性无须用户干预，提高

了分析效率和用户体验。此外，IP地理定位技术适

用于所有访问者，不受设备类型或用户身份限制，

具有广泛的适用性。因此，IP地理定位技术在加密

流量分析中的应用能够更精准地监控通信内容，提

升网络安全性和数据保护水平。

2.3　网络空间测绘

网络空间测绘利用地理信息系统、大数据分析

和空间建模技术来研究网络空间的地理特征和结构

信息[107]。文献[108]探讨了网络拓扑与地理位置之

间的关联性，发现拓扑分析在实际地理位置映射方

面存在局限性，且大规模分析需要消耗大量时间和

计算资源。相比之下，IP地理定位技术通过解析 IP

地址来确定网络资源和实体的地理位置，为地理信

息采集与分析提供了有效手段。首先，通过查询 IP

数据库获取地理位置信息。然后，结合网络拓扑分

析、流量分析和数据挖掘技术，进一步分析网络数

据和通信行为，构建网络空间的地理和拓扑结构。

最后，通过整合这些分析结果识别潜在的威胁和安

全漏洞，为安全决策提供数据支持。IP地理定位技

术凭借其较强的地理定位能力和自动化信息获取能

力，不仅显著降低了数据分析的复杂度，还能适应

多样化的网络环境和设备类型，具备广阔的应用前

景和可靠性。
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3　研究趋势与展望

尽管 IP地理定位技术已取得显著进展，但仍

面临很多挑战，主要包括定位准确性提升、数据隐

私保护和网络攻击防御等方面。因此，针对这些挑

战的深入研究不仅能推动相关学术理论和技术创

新，还能促进 IP地理定位技术的进一步发展与应

用落地。

3.1　技术创新及准确性提升

随着技术不断创新和发展，IP地理定位技术正

朝着准确性更高的方向演进。通过优化算法和改进

定位技术，当前 IP地理定位的准确性和可靠性已

显著提升，一些先进技术甚至能够实现街道级别的

精确定位，这为网络安全分析和流量分析提供了更

精细的数据支持。未来研究可进一步改进基础设

施，增加定位基站的部署密度，同时提升GPS接

收器的性能，这将有效增强 IP地理定位系统的可

靠性和稳定性。此外，探索基于区块链的位置验证

技术，利用区块链的不可篡改性和去中心化特性，

确保 IP地理定位的准确性和安全性。这些研究不

仅为 IP地理定位技术的发展提供了新思路，也将

更好地满足日益增长的网络安全和流量分析需求。

3.2　多源数据融合

通过整合搜索引擎查询数据、社交媒体数据等

多种数据，可实现对网络行为和用户信息的全面分

析，从而显著提升 IP地理定位准确性。这种多源

数据融合方法不仅优化了 IP 地理定位的准确性，

还为广告定位和个性化推荐等应用提供技术支持。

未来研究应聚焦于多源数据的整合和分析，利用先

进的数据融合算法提升定位的准确性和稳定性，并

深入研究数据源之间的关联性和可信度。此外，随

着物联网终端设备的普及和智慧城市建设的推进，

研究如何有效整合智能设备和传感器数据，将有助

于提高定位的精准度，为智慧交通和智能医疗等应

用场景提供精准的服务支持。

3.3　实时监测与更新

随着网络环境和 IP地址的动态变化，实时监

测和动态更新对提高定位精准度越来越重要。传统

的静态定位模型难以应对网络拓扑和 IP分配的变

化，通过机器学习与深度学习方法可实现自动化监

测和更新，确保定位的准确性和时效性。未来研究

应聚焦开发智能监测系统，利用机器学习与深度学

习算法进行实时分析，设计自适应更新策略动态调

整定位模型。同时，结合传感器网络和物联网技

术，通过传感器节点实时获取网络流量和信号数

据，以更精准地推断 IP 地址的位置和活动状态。

这将显著提高定位准确性，并为网络管理和安全防

御提供有力支持。

3.4　隐私保护

随着 IP地理定位技术的广泛应用，如何加强

用户隐私保护已成为亟待解决的关键问题，需要在

隐私保护和定位准确性之间取得平衡，优化隐私保

护算法，在保持定位准确性的前提下，降低计算和

存储开销。此外，还需研究个性化的隐私保护方

案，考虑用户的隐私偏好和风险承受能力，将隐私

保护技术与 IP地理定位技术结合，设计可配置的

隐私保护模型，以满足不同用户群体的需求，并研

究隐私保护与数据利用之间的平衡机制。随着人工

智能和数据挖掘技术的发展，还应探索利用这些技

术来增强隐私保护的效果和性能。

3.5　跨平台与跨网络整合

随着网络技术的发展，未来互联网将变得更加

多样化和异构化，这对 IP地理定位技术提出了更

高要求。相关研究应聚焦于开发适应不同网络环境

的智能 IP地理定位技术，设计自适应算法进行动

态调整和优化，以满足多样化需求。同时，需要构

建跨平台、跨网络的整合框架，实现信息共享，提

升技术的智能化水平。随着物联网、智能城市和车

联网等技术的快速发展，IP地理定位技术将在智慧

交通、智能家居等领域发挥更重要的作用。相关研

究应探讨其与新兴技术的融合应用，并推动跨域合

作和标准制定，促进 IP地理定位技术的广泛应用

和互联网生态系统的持续发展。

3.6　可解释性

随着 IP地理定位技术的持续发展，其可解释

性问题逐渐成为研究的焦点。现有研究主要聚焦于

提升 IP地理定位技术的可解释性，使用户和决策

者能够理解和信任定位结果。未来研究应侧重于设

计和开发更加透明和可解释的 IP地理定位模型和

算法，以解释 IP地理定位技术的决策流程和输出

结果。此外，需要探索如何将专业领域知识和先验

信息融合到 IP地理定位模型中，以增强其可解释

性和可信度。研究者还需要关注解释性与定位精确

度之间的平衡，确保提升可解释性不影响定位准确

性和性能。
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3.7　通用实验平台

当前 IP地理定位技术缺乏通用且公平的实验

平台，这导致算法评估难以进行有效对比和验证。

针对这一现状，未来研究应创建通用的实验平台，

提供标准化数据集和开源代码，确保算法评估结果

的可重复性与可比性。该平台应包括：1) 标准化

数据集，涵盖多种网络环境和地理区域的数据，确

保算法在不同场景下进行测试和评估；2) 开源代

码实现，提供多个现有 IP地理定位算法的开源代

码，方便研究人员复现和改进；3) 基准测试，设

计详细的评估指标和测试方案，确保不同算法在统

一标准下进行比较；4) GitHub仓库，将部分代码

和实验结果公开，提升研究透明度，并鼓励社区广

泛参与和贡献。通过这些措施，不仅能建立 IP地

理定位算法的统一评估体系，还能推动领域创新和

进步，形成合作研究生态系统，加速算法改进和实

际部署。

4　结束语

本文系统综述了 IP地理定位技术的研究与应

用进展，涵盖数据挖掘与基准点分析、网络时延测

量、机器学习与深度学习等领域。重点讨论了 IP

地理定位在地理定位服务、网络安全与优化、网络

空间测绘中的应用。最后，文章对 IP地理定位技

术的未来发展方向进行展望，为相关研究与应用提

供了重要参考。
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